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Desinformac¢ao
em Democracias:

Apds um esforco de um ano para expor e explicar a desinformacdo na América Latina, o Adrienne Arsht Latin
America Center e DFRLab do Atlantic Council propdem as seguintes recomendacdes para serem consideradas
pelo governo, empresas de tecnologia e midias sociais, empresas de telecomunicac¢des, organizacdes de
verificacdo de fatos e midia, a sociedade civil e instituicdes académicas, e instituicdes internacionais. Essas
sugestdes visam abordar os principais desafios coletivos da desinformacdo e automacdo em um ambiente de
informacdes gue muda rapidamente.

GOVERNO

As vezes, autoridades eleitorais
sdo incapazes de verificar
informacgdes falsas ou suspeitas
de automatizagao relacionadas
a orgaos eleitorais em tempo
habil. Algumas suspeitas ndo
sdo checadas ou sdo analisadas
apenas depois das elei¢des. Isso
pode exacerbar a desconfianca
no sistema eleitoral.

A policia e o Ministério Publico
sdo, em alguns casos, os Unicos
atores que podem verificar
alegacdes que exigem uma
investigacao oficial.

As leis eleitorais em muitos
paises impedem gque governos
publiguem certas informagdes
durante o periodo eleitoral para
evitar propaganda eleitoral
indevida. Alguns paises também
tém regras que proibem a
midia de publicar noticias
relacionadas aos candidatos

no periodo imediatamente
anterior a votacao. Essas leis
impossibilitam que eleitores
consultem fontes oficiais para
verificar informagdes.

SOLUCAO PROPOSTA

Autoridades eleitorais podem

dar respostas mais rapidas sobre
suas investigacdes e ser mais
transparentes sobre medidas
tomadas para investigar e combater
vulnerabilidades no sistema
eleitoral.

A policia e o Ministério Publico
podem ser mais transparentes em
relacdo a investigacdes em curso
e a resultados obtidos, desde que
essa transparéncia nao afete o
andamento das investigacodes.

Orgaos governamentais, como a
Procuradoria Geral em diferentes
paises, podem estabelecer
orientagdes mais claras sobre leis ja
existentes que impedem instituicdes
publicas de publicarem informacodes
eleitorais. Também podem

debater se essas leis poderiam ser
reestruturadas em um ambiente
digital, em que eleitores dependem
cada vez mais das redes sociais e
da internet para obter informacodes
ligadas as eleicdes.

Autoridades eleitorais podem se comunicar
mais frequentemente com repodrteres e “fact-
checkers,” otimizar a comunicagao interna
para permitir tempos de resposta mais rapidas
e publicar mais detalhes sobre os passos

que estdo sendo tomados para combater a
desinformacao e corrigir vulnerabilidades,
principalmente durante periodos de campanha
eleitoral. Isso pode ser feito em colaboracdo
com a policia, meios de comunicagao e
influenciadores digitais.

A policia e o Ministério Publico podem dedicar
mais recursos a investigacoes relacionadas

a desinformagéo eleitoral e comunicar mais
claramente os resultados ao publico com ajuda
dos meios de comunicag¢do e funcionarios
publicos locais.

Orgaos governamentais, como a Procuradoria
Geral em diferentes paises, podem definir
melhor e fornecer mais clareza sobre quais
informagdes podem ser publicadas por
instituicdes publicas durante as eleicdes.
Esses esclarecimentos podem ser publicados
na internet e divulgados ao publico antes e
durante as elei¢des, com o apoio da midia e
de funciondrios publicos. A midia deveria ser
autorizada a expor desinformacao relacionada
ao processo eleitoral até o dia da eleicdo.
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GOVERNO

As leis eleitorais ndo foram
atualizadas para considerar
novas tendéncias no consumo
de informagcées digitais. E
dificil para os promotores
investigarem casos envolvendo
analise forense digital, ou
casos que nao tém penalidades
claramente definidas para
atores envolvidos em
desinformac¢do ou automagao.

Desinformacdo e informagéo
falsa sobre o préoximo ciclo

de eleicdes locais comecam a
aparecer logo apos o fim de um
periodo eleitoral.

Plataformas criptografadas
apresentam barreiras de
entrada para repodrteres e
pesquisadores que desejam
entender a desinformacao e
entender como tais plataformas
podem servir como vetores
para a disseminagcdo da
desinformagéao durante os
periodos eleitorais.

Algumas plataformas
funcionam tanto para trocar
mensagens individualmente
quanto para enviar mensagens
em massa, de um usuario

para varios. A natureza
criptografada da plataforma,
somada a recursos de envio de
mensagens que possibilitam
que elas viralizem, abrem
portas para a disseminacdo da
desinformagéo.

SOLUCAO PROPOSTA

As autoridades eleitorais, a

policia, o Ministério Publico e o
Judicidrio devem debater possiveis
atualizacdes das leis de difamacgdo
e calunia que se apliquem a um
mundo digitalmente conectado.

Autoridades eleitorais podem
formar grupo interdisciplinar para
discutir possiveis medidas baseadas
em licdes aprendidas com as
elei¢cbes presidenciais de 2018.

Plataformas criptografadas podem
prover mais informacdes sobre
como funcionam as plataformas e
quais a¢des estdo sendo tomadas
ou poderiam ser implementadas
para impedir a disseminacdo da
desinformacao.

Empresas de tecnologia e redes
sociais, ao entender as implicacdes
das funcionalidades de mensagens
individuais e mensagens em massa,
podem modificar as caracteristicas
de seus produtos com base em
vulnerabilidades.

RECOMENDACOES

Nos niveis nacional e subnacional, os governos
podem discutir leis sobre a transparéncia dos
gastos com publicidade na internet. Quando
relevante, os governos também podem
colaborar com empresas de tecnologia e redes
sociais para publicar relatérios nos quais os
partidos politicos de todos os niveis de governo
sdo responsabilizados por seus gastos e
compras de cobertura de midia, especialmente
qguando essas despesas estdo relacionadas

a contratagcdo de empresas de marketing

para enviar propaganda politica por meio de
plataformas de mensagens criptografadas.

Autoridades eleitorais podem criar érgéos
especiais com multiplos grupos para fomentar
o debate sobre a desinformacao em elei¢cdes
locais e capacitar ainda mais funcionarios em
municipios para que eles possam reconhecer

e verificar informacgdes falsas em colaboracao
com atores independentes, como organizacdes
da sociedade civil.

Plataformas criptografadas podem compartilhar
informagdes que criam uma imagem do uso

da plataforma - como quantos grupos existem,
quantos desses tém links publicos para acesso
e o tamanho dos grupos por categorias - para
permitir a investigacdo independente da
desinformacao por verificadores de informacdes
e meios de comunicac¢do. Além disso, as
plataformas podem considerar se comunicarem
diretamente com seus usuarios sobre a ameaca
de desinformacaopor meio de notificacdes
automaticas com anuncios de servico publico,
por exemplo.

Plataformas criptografadas, ao entender melhor
os efeitos dos recursos que oferecem a seus
usuarios, podem modificar as opcdes de modo a
minimizar as caracteristicas de transmissdo que
aumentam o potencial de que a desinformacao
se torne viral, sem qualquer forma de
verificadores de informacgdo e reporteres
poderem rastrear sua propagagéao.
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Regras de comportamento
de usudrio em algumas
plataformas de tecnologia e
redes sociais ndo sdo sempre
claras o suficiente para
todos os usuarios, o que leva
alguns grupos e individuos

a argumentar que eles séo
injustamente censurados nas
redes sociais.

Ha ocasides em que as
empresas de tecnologia e

as redes sociais carecem de
conhecimento sobre o contexto
politico no nivel nacional ou
subnacional e os fluxos de
desinformacao especificos para
o pais.

Politicas de “zero-rating”
desestimulam usuarios a sair
das redes sociais incluidas

no pacote de dados para
verificar informacdes de forma
independente.

L Desinformagao
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SOLUCAO PROPOSTA

Empresas de tecnologia e redes
sociais podem fornecer regras

mais claras sobre as normas e
termos de servico em relagdo ao
comportamento do usuario em suas
plataformas.

Empresas de tecnologia e

redes sociais podem criar mais
parcerias com instituicdes locais
e organizag¢des da sociedade civil
para entender melhor os desafios
locais de desinformacéo.

Empresas de telecomunicacéo e
empresas de tecnologia e redes
sociais, podem reconsiderar
politicas de “zero-rating” com
énfase em desinformacéo.
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Empresas de tecnologia e redes sociais podem
otimizar e comunicar claramente as regras sobre
seus termos de servico e compartilhar mais
informagdes com o publico sobre as paginas

e contas que foram removidas/ desativadas,
de modo a aumentar a compreensao do que é
considerado comportamento ndo auténtico. A
quantidade de informag¢do compartilhada deve
ser cuidadosamente estudada para levar em
conta possiveis riscos de seguranga e riscos a
privacidade.

Empresas de tecnologia e redes sociais podem
capitalizar com base em canais de comunicac¢cdo
criados com terceiros durante as eleicdes

de 2018 para aprofundar e expandir seus
conhecimentos em acontecimentos politicos
locais e consumo de informacdes. As empresas
podem abrir ou expandir escritérios necessarios
nos principais mercados para acelerar o tempo
requerido para abordar e resolver violagdes dos
termos de servigo.

Empresas de telecomunicacdo podem colaborar
com empresas de tecnologia, redes sociais

e verificadores de informacgdes para discutir

a possibilidade de incluir sites de verificacdo

de informacdes como parte das politicas de
“zero-rating,” de modo que os usuarios possam
acessar mais recursos quando interagirem com
informagdes nas redes.

AGENCIAS DE FACT-CHECKING E A MIDIA INDEPENDENTE

Agéncias de fact-checking
tém dificuldade em alcancar

0 publico mais afetado pela
desinformacao ou aqueles que
dependem, principalmente,

de plataformas de mensagens
criptografadas para obter
noticias.

As vezes, fact-checkers e meios
de comunica¢do ampliam

a desinformag¢do em suas
tentativas de abordar casos
individuais de desinformacgao, o
que pode expandir o problema
e exacerbar a desconfianca.

Agéncias de fact-checking e

a midia independente podem
considerar novos conteddos e um
novo formato que tenha maior
impacto e que envolva os usuarios
mais predispostos a consumir
desinformagéo nas redes sociais.

Fact-checkers podem melhorar e
aumentar a verificacdo de narrativas
em vez de apenas instancias
individuais de desinformacao.
Também podem direcionar
checagens aos publicos afetados
pela desinformacao.

A midia pode experimentar novos formatos de
transmitir conteldo para aprender o que é mais
claro para usuarios e o que tem o maior impacto
nas redes sociais. A midia também pode se
dedicar mais a monitorar a opinido publica e as
reacdes a esses experimentos para adaptar as
mensagens com mais eficiéncia.

Agéncias de fact-checking podem melhorar

seu uso de ferramentas de analise para
compreender melhor como ocorre o consumo
de informacdes falsas e quais grupos que veriam
o valor de receber artigos verificados.
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AGENCIAS DE FACT-CHECKING E A MIDIA INDEPENDENTE

Nem todas as organizacdes

de verificacdo de informacdes
e meios de comunica¢ao
independentes tem a confianca
do publico.

Agéncias de ‘fact-checking’ e

a midia podem trabalhar para
aumentar a transparéncia nas
reportagens e na metodologia
para fortalecer a credibilidade. A
midia independente também pode
continuar a respeitar os mais altos

padrdes de integridade jornalistica.

A SOCIEDADE CIVIL E INSTITUIGOES ACADEMICAS

As descobertas académicas
sobre a desinforma¢cdo nem
sempre atingem o publico em
geral ou sdo usadas de forma
efetiva no debate publico.

A sociedade civil e instituicdes
académicas as vezes ndo
conseguem acessar dados de
redes sociais e plataformas
digitais para poder pesquisar
desinformagao.

Pesquisadores académicos podem
melhorar sua comunicagdo com a
midia e o publico em geral.

A sociedade civil e as instituicdes
académicas podem continuar
focando em pesquisas e em
desenvolver novas colaboracdes
que lhes permitam estudar o
comportamento dos usuarios nos
espacos onde as informagdes sdo
consumidas.

ORGANIZAGCOES INTERNACIONAIS

Muitas vezes, a natureza da
desinformacdo é transnacional
e pode representar uma
ameaca as democracias. Esse
tipo de ameaca nado respeita
fronteiras fisicas.

Organizacgdes internacionais
podem continuar a incluir esforgcos
para combater a desinformacao
como parte das iniciativas de

monitoramento eleitoral e continuar

financiando investigacdes locais,
‘advocacy’, projetos de educacgéo e

de comunicagao social destinados a

combater a desinformagéo.

A midia deve garantir que as partes mais
relevantes de um debate sejam retratadas em
artigos. A midia deve sempre checar se suas
fontes sdo confidveis e verificar as informacdes
gue serdo publicadas. Erros devem ser
corrigidos imediatamente.

Os circulos académicos podem se associar
mais frequentemente a midia para divulgar os
resultados de seus estudos e manter conversas
diretas com organizacdes da sociedade civil e
atores politicos.

A sociedade civil e as instituicbes académicas,
em colaboracdo com empresas de tecnologia

e redes sociais, incluindo plataformas
criptografadas, podem trabalhar para abrir
novas portas para analisar o ambiente de
informacdes em espacos digitais e plataformas
onde 0s usuarios as consomem mais ativamente.

Organizagdes internacionais podem treinar
melhor os observadores eleitorais para entender
os fluxos e a dindmica da desinformacéo, e
continuar seu apoio a projetos transversais para
abordar o problema em diferentes regides do
mundo.



